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Wat is privacy?



Wat is privacy?

“de mogelijkheid om in eigen omgeving helemaal zichzelf te zijn” – Dikke van Dalen

“Ieder heeft, behoudens bij of krachtens de wet te stellen beperkingen, recht op eerbiediging van zijn 
persoonlijke levenssfeer.” – Grondwet

Historisch en cultureel en persoonlijk
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Hoe meer we weten

Hoe minder we storen
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Privacy paradox



Wanneer we kijken naar de verdeling in leeftijd is de jonge digital native tussen de 25 en 34 relatief het minst
bezorgd over zijn privacy (algemeen 6,0/online 6,6).
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Privacy is niet zwart-wit



Geachte heer/mevrouw,

Voor een artikel dat ik voor onze Digitaalgids schrijf, doe ik onderzoek naar het delen van contactgegevens met Facebook t.b.v. retargeting via Facebook Custom Audience.

Uw organisatie deelt of deelde contactgegevens, zoals e-mailadres of telefoonnummer, met Facebook. Wellicht gebeurde dat versleuteld/gehasht. 

Wettelijk gezien is dat alleen toegestaan indien de eigenaar van dit/deze contactgegevens(s) toestemming heeft gegeven om zijn/haar gegevens met Facebook te delen. 

Zie ook de toepasselijke voorwaarden van Facebook zelf:
Je garandeert dat jij (of je gegevensprovider) voldoende kennis hebt gegeven aan en toestemming hebt gevraagd van de personen van wie je de gegevens codeert om 
hashgegevens te creëren in overeenstemming met alle geldende wetten, regelgeving en industriële richtlijnen.

Uit mijn onderzoek is niet gebleken dat uw organisatie aan haar gebruikers/klanten/leden om een dergelijke toestemming heeft gevraagd. Ik ben dan ook voornemens uw 
organisatie in mijn artikel op te nemen bij de partijen die zonder toestemming contactgegevens met Facebook delen.

In het kader van wederhoor stel ik u in de gelegenheid om op mijn bevindingen te reageren; als u kunt aantonen dat u wel uitdrukkelijke toestemming had, ontvang ik daarvan 
graag stukken waaruit dat blijkt.

Graag ontvang ik uiterlijk aanstaande maandag om 12.00 uur een reactie van u. 
Indien u niet reageert, ga ik ervan uit dat mijn bevindingen juist zijn.
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Mondige burger
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Gelijk hebben en gelijk krijgen
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Wettelijk kader

NL EU Toezicht

Privacy Algemene 
Verordening 
Gegevensbescherm
ing

Autoriteit 
Persoonsgegevens 
(AP)

E-Privacy Telecommuniatiew
et

E-Privacy 
Verordening 
(triloog)

Autoriteit
Consument en 
Markt (ACM



“Alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon („de betrokkene”); als 
identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geïdentificeerd, met 
name aan de hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een online 
identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, 
psychische, economische, culturele of sociale identiteit van die natuurlijke persoon”

• ras of etnische afkomst
• politieke opvattingen
• religieuze of levensbeschouwelijke overtuigingen
• het lidmaatschap van een vakbond
• genetische gegevens
• biometrische gegevens met het oog op de unieke identificatie van een persoon
• gegevens over gezondheid
• gegevens met betrekking tot iemands seksueel gedrag of seksuele gerichtheid
• strafrechtelijke gegevens
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Persoonsgegevens
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Casus: prijshistorie huis
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Casus:
www.allesoverallergie.nl
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Casus:
www.allesoverallergie.nl
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Casus:
www.allesoverallergie.nl
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Casus:
Drogisterij.net
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Casus:
Drogisterij.net



22 mei 2019 19

Bijzondere persoonsgegevens



• Betrokkene

• Verwerkingsverantwoordelijke

• Verwerker

• Derde
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Begrippen
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Spelregels

Grondslag
• Toestemming
• Overeenkomst
• Wettelijke plicht
• Publiekrechtelijke taak enz.

Doel
• Welbepaald
• Gerechtvaardigd
• Én uitdrukkelijk omschreven

Doelbinding
• Verdere verwerking kan niet 

onverenigbaar zijn met het 
verzameldoel

Proportionaliteit
• Niet langer dan nodig voor 

verzameldoel

Eerlijk en zorgvuldig Art 5 AVG
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Spelregels

• Uitvoering overeenkomst
• Wettelijke plicht
• Vrijwaring vitaal belang
• Publiekrechtelijke taak
• Gerechtvaardigd belang
• Toestemming

Bewaren en verstrekken van 
persoonsgegevens door 
belastingplichtigen en anderen (art. 
47, 52 en 53 Awr)

Opvragen en verwerking 
persoonsgegevens t.b.v belastingheffing 
en andere publiekrechtelijke taken 
(Uitvoeringsregeling Belastingdienst 
2003)

Grondslag Art 6 AVG



Informeren over:

1) zijn identiteit

2) het doel van de verwerking

3) de gegevens die worden vastgelegd

4) het recht van de betrokkene op inzage, correctie en verzet, vergetelheid en dataportabilliteit

5) categorieën derden

6) bezwaar
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Spelregels

Transparant Art 12, 13 14 AVG
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Informeren

Hoe?

[…] in een beknopte, transparante, begrijpelijke en gemakkelijk toegankelijke vorm en in duidelijke en 

eenvoudige taal ontvangt, […]De informatie wordt schriftelijk of met andere middelen, met inbegrip 

van, indien dit passend is, elektronische middelen, verstrekt. Indien de betrokkene daarom verzoekt, 

kan de informatie mondeling worden meegedeeld, op voorwaarde dat de identiteit van de betrokkene 

met andere middelen bewezen is.

Waar?

Privacy Statement

Op het moment van verkrijgen in een bij-of onderschrift
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Privacy statement
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Footer
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Registratieformulieren
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Registratieformulieren
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Toestemming

“toestemming” van de betrokkene: elke vrije, specifieke, geïnformeerde en ondubbelzinnige wilsuiting 

waarmee de betrokkene door middel van een verklaring of een ondubbelzinnige actieve handeling 

hem betreffende verwerking van persoonsgegevens aanvaardt;

Art 7 AVG

Toestemming moet je kunnen aantonen

Toestemming intrekken moet even makkelijk zijn als geven

Toestemming moet ‘uitdrukkelijk’ zijn

Toestemming intrekken mag geen nadelige gevolgen hebben
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Toestemming

Vrije toestemming?

De vrijheid om “nee” te zeggen tegen de overeenkomst

u mag mij alle reclame sturen die u wilt als ik maar gratis mag e-mailen. 

ik krijg 10% korting op de vaste kosten van mijn abonnement, zolang ik u niet meld dat ik geen reclame 

e-mail meer wil ontvangen.
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Toestemming

Specifieke toestemming?

Zorgvuldig geselecteerde partners

Hoogwaardige adverteerders

Derden

Alles en iedereen

ACM

“Vage beschrijvingen zoals 'u geeft toestemming voor de ontvangst van e-mails van dit bedrijf en 

(geselecteerde) partners' zijn niet specifiek. Er moet duidelijk zijn waarvoor de 

ontvanger specifiek toestemming geeft.”
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Toestemming

Op informatie berustende toestemming

Niet via akkoord op Algemene Voorwaarden op Privacy Statement:

ACM: 

Een bepaling in de algemene voorwaarden informeert de ontvanger niet over 'waar hij toestemming 

voor geeft'.
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Casus
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Casus
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Casus
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Rechten

• Recht op informatie
• Recht van inzage
• Recht op rectificatie
• Recht op gegevenswissing ("recht op vergetelheid")
• Recht op beperking van de verwerking
• Recht op overdraagbaarheid van gegevens
• Recht van bezwaar
• Recht niet te worden onderworpen aan profilering
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Rechten

Overweging 59 AVG

“Er dienen regelingen voorhanden te zijn om de betrokkene in staat te stellen zijn rechten uit hoofde 

van deze verordening gemakkelijker uit te oefenen, zoals mechanismen om te verzoeken om met name 

inzage in en rectificatie of wissing van persoonsgegevens en, indien van toepassing, deze gratis te 

verkrijgen, alsmede om het recht van bezwaar uit te oefenen. De verwerkingsverantwoordelijke dient 

ook middelen te verstrekken om verzoeken elektronisch in te dienen, vooral wanneer 

persoonsgegevens langs elektronische weg worden verwerkt. De verwerkingsverantwoordelijke dient 

te worden verplicht onverwijld en ten laatste binnen een maand op een verzoek van de betrokkene te 

reageren, en om de redenen op te geven voor een eventuele voorgenomen weigering om aan 

dergelijke verzoeken gehoor te geven.”
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Rechten

Inzage

Correctie

Bezwaar – absoluut bij marketing

Geen kopie ID

Binnen vier weken
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Rechten

Het recht niet te worden onderworpen aan profiling

Profiling is wel toegestaan als:

• Het noodzakelijk is voor de totstandkoming of de uitvoering van een overeenkomst

• Als er een wettelijke taak is

• Het berust op de uitdrukkelijke toestemming van de betrokkene
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Rechten

Vergetelheid

Wanneer?

• Niet meer nodig

• Intrekken toestemming

• Onrechtmatige verwerking (geen grondslag)

• Wettelijk bepaalde bewaartermijn verlopen



22 mei 2019 41

Governance en accountabillity

• Privacy by design en by default (art. 25 AVG.)

• Vewerkersovereenkomst (art. 28 lid 3 AVG.)

• Verwerkingenregister (documentatieplicht, art. 30 AVG.)

• Beveiligingseisen en meldplicht datalekken (artikel 32-34 AVG.)

• Gegevensbeschermingseffectbeoordeling ofwel Data Protection Impact Assessment (DPIA) (artikel 

35 en 36 AVG.)

• Functionaris Gegevensbescherming (FG/DPO) (art. 37-39 AVG.)
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Governance en accountabillity

• Niet geïnitieerd: Compliance processen ontbreken. Er zijn 
geen beheersmaatregelen en of documentatie.

• Geïnitieerd: Compliance processen zijn ad hoc aanwezig. 
Beheersmaatregelen zijn reactief en/of geen onderdeel van 
een gestructureerd proces er is geen procesdocumentatie.  

• Gemanaged: Compliance processen worden steeds meer 
reproduceerbaar. Er zijn beheersmaatregelen en deze zijn in 
bepaalde mate gedocumenteerd. De procesdocumentatie is 
echter nog niet volledig. 

• Toegepast: Er wordt binnen de organisatie een complete set 
van compliance maatregelen aangehouden. Deze zijn 
voldoende gedocumenteerd en deze worden gedeeltelijk 
periodiek (reproduceerbaar) gecontroleerd. 

• Geoptimaliseerd: Een complete set van compliance 
maatregelen wordt standaard aangehouden, is 
gedocumenteerd en wordt gecontroleerd en geoptimaliseerd. 
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Documenteer

“Breng uw gegevensverwerkingen in kaart. Documenteer welke persoonsgegevens u verwerkt en met 

welk doel u dit doet, waar deze gegevens vandaan komen en met wie u ze deelt. Onder de AVG heeft u 

een documentatieplicht, wat inhoudt dat u moet kunnen aantonen dat uw organisatie in 

overeenstemming met de AVG handelt. “
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Register

5 (56%) - OK, no findings 1. Dataprocessors / Third Parties 0 (0%) - OK 1 (100%) - Impact

0 (0%) - Further inquiries needed 2. Dataretention periods 0 (0%) - OK 1 (100%) - Impact

2 (22%) - Average Impact 3. Internal/external data exchange 1 (100%) - OK 0 (0%) - Impact

2 (22%) - High Impact 4. Internal/External management 0 (0%) - OK 1 (100%) - Impact

5 - Not Relevant 5. Hosting 1 (100%) - OK 0 (0%) - Impact

6. Access rights 3 (75%) - OK 1 (25%) - Impact

Purposes for dataprocessing Legitimate grounds for dataprocessing Datacollection

Range (# records)

f. > 5.000.000

Public Visibility

3. Moderate

Job-title Unit/Department Phonenumber E-mail address

Proces Coordinator Marketing Operations

Customer Database Organisation X

Subscription registration (B2C)

Accountmanagement

Visitor registration

Video surveillance

Permission (opt-in/opt-out) registration

Click and browsing tracking

Compliance Monitoring

Customer Intelligence

Accounts receivable and payable (B2B)

Third party data disclosure

Distribution

Billing B2B

Billing B2C

Customer Service

Marketing

Personnel Administration

Payroll Administration

Sales B2B (advertising sales)

Sales B2C (subscription sales)

Data validation / enrichment

Recruitment and Selection (HR)

Data subject's consent

Performance of a contract or pre-contractual measures

Legal obligation

Vital interest of the data subject

Performance of a task carried out in the public interest

Necessary legitimate interest of the controler

There is no legitimate ground for the processing

Collection of data from the data subject by DPN

Collection of data from the data subject by third party

Derived data
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DPIA
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Implementeer

Tips!

DPO nodig of niet

De Privacy Officer/ DPO beheert het register;

Maar de verantwoordelijkheid voor beheersmaatregelen ligt bij de business;

Benoem daarom BPO’s

Dit kan alleen als in een eerste fase de non compliance wordt gecommuniceerd (vandaar de DPIA);

Met bijbehorende KPI’s en tijdspad.
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Controleer

Plan- do –check –act

“Effectieve controle en beoordeling van de dienstverlening vereisen een samenspel tussen twee 
partijen: de verantwoordelijke, die daadwerkelijk moet controleren en beoordelen, en de bewerker, die 
de verantwoordelijke  daartoe de mogelijkheid moet bieden. Naast rapportages door de bewerker en 
onderzoek door een onafhankelijke derde in opdracht van de verantwoordelijke, staat beide partijen 
daarbij nog een aantal andere instrumenten ter beschikking. 

Het eerste instrument is de Third Party Mededeling (TPM). Een TPM is een verklaring van een 
onafhankelijke  externe deskundige, waarin deze een oordeel geeft over de maatregelen die een 
bewerker heeft getroffen.”
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Controleer

Overzicht De organisatie moet een compleet en actueel overzicht hebben van welke 

partijen betrokken zijn bij de verwerking van persoonsgegevens, zowel 

intern als extern.

Verwerkersovereenkomst De organisatie dient met partijen die in zijn opdracht persoonsgegevens 

verwerken, maar niet onder zijn rechtstreekse gezag staan een 

verwerkersovereenkomst af te sluiten.

Passend 

beschermingsniveau

Indien de organisatie gegevens opslaat buiten de EU moeten hiervoor 

adequate waarborgen zijn getroffen.

Derdenverstrekking Indien de organisatie gegevens aan derden verstrekt (verkoop of verhuur 

van gegevens) moet de betrokkene hier helder en volledig over worden 

geïnformeerd en/of moet zijn toestemming worden gevraagd.
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Dank!


